Zalacznik nr 1 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

L.p. Rodzaj sprz¢tu Ilos¢
J Komputer stacjonarny E
2 Monitor komputerowy 24” 4
3 Laptop 1

1. Komputer stacjonarny sztuk 4

Lp. Nazwa Wymagane minimalne parametry techniczne komputerow

komponentu

1. |Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.

W ofercie wymagane jest podanie zainstalowanego systemu
operacyjnego.

2. |Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostgpu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych.

3. | Procesor Osiagajacy wynik w tescie PassMark CPU Mark minimum 25500
punktéw  (wynik na  dzieh  wszczgcia  postgpowania)
http://www.cpubenchmark.net/cpu _list.php
W ofercie wymagane jest podanie modelu oraz producenta procesora.
Lista w zalaczeniu

4, |Plyta gléwna Chipset dostosowany do oferowanego procesora.

Wyposazona w modut TPM 2.0
5. |Pamigé co najmniej 16 GB (co najmniej 3200MHz), mozliwo$¢ rozbudowy
operacyjna pamieci RAM do minimum 32 GB, co najmniej 2 gniazda DIMM
6. |Parametry Min. 512GB SSD PCle NVMe wspierajacy sprzetowe szyfrowanie

pamigci masowe;j

dysku. Nie dopuszcza sie dyskow opartych o pamigci QLC
Mozliwo$¢ rozbudowy o dysk min. 2,5”.

7. |Grafika Zintegrowana Karta graficzna wykorzystujaca pamig¢ RAM systemu
dynamicznie przydzielana na potrzeby grafiki w trybie UMA (Unified
Memory Access) — z mozliwoscia dynamicznego przydzielenia
pamigci.
8. | Wyposazenie Karta dzwickowa zintegrowana z ptytg gtéwna,
multimedialne
9. |Obudowa Obudowa typu Small Form Factor.

Suma wymiaréw obudowy (wysoko$¢ + szeroko$¢ + gleboko$¢) nie
moze przekracza¢ 70 cm.

Maksymalna dopuszczana waga 5 kg.

Zainstalowany zasilacz o0 mocy min. 180W, sprawnos¢ min 85%.
Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego

w postaci linki metalowej (np. ztacze blokady Kensington).

Strona 1 z 12




Kazdy komputer powinien byé oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie oraz musi by¢ wpisany
na stale w BIOS.

10.

Zgodnosé

z systemami
operacyjnymi
i standardami

Oferowany model komputera musi posiadaé¢ certyfikat Microsoft,
potwierdzajacy poprawng wspdlprace z systemem operacyjnym
Windows 10 - Zamawiajgcy zastrzega mozliwos¢ weryfikacji
podanej informacji na etapie podpisywania umowy, w szczegolnosci
poprzez przedstawienie przez Wykonawcg wydruku ze strony
Microsoft potwierdzajacego ‘Certified for Microsoft Windows 10
Client family’

11.

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtaczonych do niego urzadzen
zewnetrznych informacji o:

- modelu komputera, PN

- numerze seryjnym,

- AssetTag,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- napedach lub dyskach podtgczonych do portéw SATA oraz M.2
(model dysku i napedu optycznego)

- wersji systemu operacyjnego preinstalowanego na komputerze

Mozliwos¢ z poziomu Bios:

- wylaczania/wlgczania portow USB zaréwno z przodu jak i z tylu
obudowy

- wylaczenia selektywnego (pojedynczego) portow SATA,

- wylaczenia karty sieciowej, karty audio, czytnika kart pamigci

- mozliwos$¢ ustawienia portow USB w jednym z dwoch trybow:

1. uzytkownik moze kopiowaé dane z urzadzenia pamigci
masowej podtaczonego do pamigci USB na komputer ale nie
moze kopiowaé danych z komputera na urzadzenia pamieci
masowej podiagczone do portu USB

2. uzytkownik nie moze kopiowa¢ danych z urzadzenia pamigci
masowej podigczonego do portu USB na komputer oraz nie
moze kopiowa¢ danych z komputera na urzadzenia pamigci
masowej

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logéw (min. Informacja o update Bios,
bledzie wentylatora na procesorze, wyczyszczeniu logow) z
mozliwoscig czyszczenia logéw

- alertowania zmiany konfiguracji sprzetowej komputera

- zaladowania optymalnych ustawien Bios

- obstuga Bios za pomoca klawiatury i myszy
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- mozliwo$¢ ustawienia polityki dotyczacej haset (dtugos¢ i trudnosé
hasta)

- mozliwo$¢ wlgczenia/wylaczenia Device Guard

- mozliwo$¢ wigczenia/wylgczenia uruchomienia komputera za
pomocg kombinacji klawiszy na podtaczonej klawiaturze

12.

Bezpieczenstwo

Ukryty w laminacie plyty gtownej uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzgtowego. Préba usunigcia
dedykowanego ukltadu doprowadzi do uszkodzenia calej plyty
gléwnej.

Wizualna lub dZzwigkowa sygnalizacja w przypadku bledow
ktoregokolwiek z powyzszych podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej
jednostki i jej komponentéw w nastepujacym zakresie:
. PC: Producent, model
. BIOS: Wersja oraz data wydania Bios
. Procesor: Nazwa, taktowanie, ilo$¢ pami¢ci CACHE
. Pami¢é RAM: Ilo$¢ zainstalowanej pamigci RAM,
producent oraz numer seryjny poszczegélnych kosci pamigci
. Dysk: model, numer seryjny, wersja firmware,
pojemnos¢, temperatura pracy
. Monitor: producent, model, rozdzielczo$¢
System Diagnostyczny dzialajacy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera.
Obudowa musi umozliwiaé¢ zastosowanie zabezpieczenia fizycznego
w postaci linki metalowej (np. ztacze blokady Kensington).
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie oraz musi by¢ wpisany
na stale w BIOS.

13.

Certyfikaty
standardy

i | Certyfikat ISO9001 dla producenta sprz¢tu (nalezy zalgczy¢ do

oferty)

Certyfikat ISO14001 dla producenta sprz¢tu (nalezy zatgczy¢ do
oferty)

Certyfikat ISO50001 dla producenta sprzgtu (nalezy zalgczy¢ do
oferty)

Deklaracja zgodnosci CE (zalaczy¢ do oferty)

14.

Warunki
gwarancji

3-letnia gwarancja producenta.

Czas reakcji serwisu - do konca nastgpnego dnia roboczego.

Serwis gwarancyjny urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspolpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Firma serwisujaca musi posiada¢ ISO 9001: 2015 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta komputera
— dokumenty potwierdzajace zataczy¢ do oferty.

Zaawansowana diagnostyka sprzetowa oraz oprogramowania
dostepna 24h/dobe na stronie producenta komputera
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Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym
Producenta (brak koniecznosci zglaszania kazdej usterki sprzetowe;j
telefonicznie), majacy na celu przyspieszenie procesu diagnostyki i
skrocenia czasu usuniecia usterki.

Wsparcie techniczne $§wiadczone przez producenta lub
autoryzowanego partnera serwisowego dla urzadzen i
preinstalowanego oprogramowania OEM, zakupionego z
urzadzeniem, dostarczane zdalnie.

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia
technicznego dla urzadzen za posrednictwem strony internetowe;j
producenta.

Przydzielenie zasobu w postaci kierownika technicznego w
przypadku eskalacji probleméw serwisowych.

Mozliwo$é sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

14.

Wsparcie
techniczne
producenta

Ogolnopolska, telefoniczna infolinia/linia techniczna producenta
komputera (w ofercie nalezy podaé¢ ogélnopolski numer telefonu)
dostepna w czasie obowigzywania gwarancji na sprzet.

Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach przy
uzyciu dedykowanego darmowego oprogramowania producenta lub
bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub
modelu komputera

15.

Zlacza
zintegrowane z
obudowa - panel
przedni

1x ztgcze audio stuchawki

1x zlacze mikrofon

Co najmniej 2x USB 3.2 Gen 1 Typ-A
Co najmniej 1x USB 3.2 Gen 1 Typ-C

Czytnik kart pamieci
16. |Zlgcza I1x HDMI
zintegrowane z 1x DisplayPort 1.4
obudowg — panel |1x VGA
tylny Co najmniej 2x USB 2.0 Typ-A
Co najmniej 2x USB 3.2 Genl Typ-A
I1x LAN RJ45
1 x audio out
Minimalna ilo$¢ zlgcz nie moze by¢ osiggnieta przy pomocy
zewnetrznych HUB-6w lub kart rozszerzen PCle.
17. [Lacznos¢ Port LAN 10/100/1000 Mbit/s, zintegrowany z ptyta gléwna
obstugujacy technologi¢ WoL, PXE
Wi-Fi 6 (802.11ax) + Bluetooth 5.1
18. | Wymagania W zestawie z komputerem dostarczona klawiatura przewodowa w
dodatkowe uktadzie polski programisty i przewodowa mysz optyczna.
19. |System Preinstalowany fabrycznie przez producenta system operacyjny
operacyjny klasy PC spetlniajacy nastepujgce wymagania poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
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a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych

2. Funkcje zwiagzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,,uczenia si¢” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w
tym polskim i angielskim

4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przelaczanie si¢ pomigdzy pulpitami
za pomocg skrotow klawiaturowych lub GUIL

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

6. Zintegrowany z systemem modut wyszukiwania informac;ji
(plikéw réznego typu, tekstow, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.
8. Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku
polskim

9. Wbudowany system pomocy w je¢zyku polskim.

10.Mozliwos$¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).

11.Mozliwo$¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

12.Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peet.

13.Mozliwo$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opézniania
dostarczania nowej wersji o minimum 4 miesiace.
14.Zabezpieczony hastem hierarchiczny dost¢p do systemu, konta i
profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

15.Mozliwosé dotgczenia systemu do ustugi katalogowej on-premise
lub w chmurze.

16.Umozliwienie zablokowania urzgdzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17.Mozliwo$é automatycznej synchronizacji plikow i folderow
roboczych znajdujgcych sie na firmowym serwerze plikdw w
centrum danych z prywatnym urzadzeniem, bez koniecznosci
laczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18.Zdalna pomoc i wspoldzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.
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19.Transakcyjny system plikow pozwalajacy na stosowanie
przydzialow (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wieksza niezawodno$¢ i pozwalajacy tworzy¢ kopie
Zapasowe.

20.Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwoscia
automatycznego przywrdocenia wersji wczesniejsze;j.

21.Mozliwos¢ przywracania obrazu plikdw systemowych do
uprzednio zapisanej postaci.

22.Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.
23.Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."
25.Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem pelnego interfejsu graficznego.
26.Dostepnosé bezptatnych biuletynéw bezpieczenstwa zwigzanych
z dzialaniem systemu operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28.1dentyfikacja sieci komputerowych, do ktérych jest podigczony
system operacyjny, zapamigtywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw
itp.).

29.Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob
aby automatycznie szyfrowaly pliki na poziomie systemu plikéw.
Blokowanie bezposredniego kopiowania tresci mi¢gdzy aplikacjami
zarzgdzanymi a niezarzadzanymi.

30.Wbudowany system uwierzytelnienia dwuskladnikowego oparty
o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31.Wbudowane mechanizmy ochrony antywirusowej i przeciw
zlos$liwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32.Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33.Mozliwos¢ tworzenia 1 przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34.Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.
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37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujacych ustawienia zarzadzanych w
sposéb centralny.

38.Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40.Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.

41.Wsparcie NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach
42 . Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen

43.Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen

20 |Naped optyczny | Wbudowana w obudowe nagrywarka DVD

2. Monitor komputerowy 27” sztuk 4

Przekatna ekranu 24"

Powloka matrycy Matowa

Rodzaj matrycy LED, 1PS
Rozdzielczo$¢é ekranu 1920 x 1080 (FullHD)
Format obrazu 16:9
Czestotliwo$é od$wiezania ekranu 100 Hz

Liczba wyswietlanych kolorow 16,7 min

Czas reakcji 1 ms (MPRT)
Wielkos¢ plamki Min 0,275 mm
Jasno$é 300 cd/m?
Kontrast dynamiczny 1: 80 000 000
Zlacza HDMI 1.4-1 szt.

DisplayPort 1.2-1 szt.

Wyijscie stuchawkowe - 1 szt.

USB 2.0 - 2 szt.
DC-in (wejscie zasilania) - 1 szt.
Glo$niki 2x2W
Dotaczone akcesoria Kabel zasilaiacy
Kabel HDMI
Kabel USB
Waga Max. 4,5kg
Obrotowy ekran (P1VOT) Tak
Regulacja wysokosci Tak
Regulacja wysokosci Tak
Gwarancja 36 miesi¢ey
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3. Laptop szt.1

Procesor Osiagajacy wynik w tescie PassMark CPU
Mark minimum 14700 punktow (wynik na
dzien wszczecia postepowania)
http://www.cpubenchmark.net/cpu list.php
W_ofercie wymagane jest podanie modelu
oraz producenta procesora.

Lista w zalgczeniu

Pami¢é RAM Min. 16 GB (DDRS5, 4400 MHz) z
mozliwoscia rozbudowy do 32GB

Dysk SSD M.2 PCle Min.512 GB

Typ ekranu Matowy, LED, WVA

Przekatna ekranu 14,0"

Rozdzielczo$¢ ekranu Min. 2240 x 1400

Jasno$¢ matrycy Min.300 cd/m?

Karta graficzna zintegrowana

Pamig¢ karty graficznej

Pamigé wspdtdzielona

Dzwick

Kaimera internetowa

Lacznose

LAN 1 Gb/s
Wi-Fi

Zlgcza

Min. USB 3.2 Gen. 1 - 2 szt.

Min USB Typu-C - 1 szt.

HDMI 1.4 - 1 szt.

Wyjscie stuchawkowe/wejscie mikrofonowe

-1 szt.
RJ-45 (LAN) - 1 szt.

Zabezpieczenia

Szyfrowanie TPM

System operacyjny

Preinstalowany fabrycznie przez producenta
system operacyjny klasy PC speliajacy
nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Dostepne dwa rodzaje graficznego
interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy
pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie
dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwiazane z obstugg komputerow
typu tablet, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu
jezykach do wyboru — w tym polskim i
angielskim

4. Mozliwosé tworzenia pulpitéw
wirtualnych, przenoszenia aplikacji
pomi¢dzy pulpitami i przelaczanie si¢
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pomiedzy pulpitami za pomoca skrotow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny
minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modul
wyszukiwania informacji (plikow r6znego
typu, tekstow, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji
zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co
najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer
plikow.

8. Graficzne $rodowisko instalacji 1
konfiguracji dostgpne w jezyku polskim

9. Wbudowany system pomocy w jezyku
polskim.

10.Mozliwo$¢ przystosowania stanowiska
dla 0séb niepelnosprawnych (np. stabo
widzacych).

11.Mozliwo$¢ dokonywania aktualizacji 1
poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu
Zamawiajacego.

12.Mozliwo$¢ dostarczania poprawek do
systemu operacyjnego w modelu peer-to-
peer.

13.Mozliwo$¢ sterowania czasem
dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego
op6zniania dostarczania nowej wersji o
minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny
dostep do systemu, konta i profile
uzytkownik6w zarzadzane zdalnie; praca
systemu w trybie ochrony kont
uzytkownikow.

15.Mozliwo$¢ dolaczenia systemu do ustugi
katalogowej on-premise lub w chmurze.
16.Umozliwienie zablokowania urzadzenia
w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb
"kiosk".

17.Mozliwo$¢ automatycznej synchronizacji
plikéw i folderow roboczych znajdujacych
sie na firmowym serwerze plikow w centrum
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danych z prywatnym urzagdzeniem, bez
koniecznosci faczenia si¢ z siecig VPN z
poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.
18.Zdalna pomoc i wspotdzielenie aplikacji —
mozliwosé zdalnego przejecia sesji
zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajacy
na stosowanie przydzialow (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy
wickszg niezawodno$¢ i pozwalajacy
tworzy¢ kopie zapasowe.
20.Oprogramowanie dla tworzenia kopii
zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscia
automatycznego przywrdcenia wersji
wczesniejszej.

21.Mozliwos¢ przywracania obrazu plikow
systemowych do uprzednio zapisanej postaci.
22.Mozliwos¢ przywracania systemu
operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.
23.Mozliwosé¢ blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu
numerdow identyfikacyjnych sprzetu).”

24. Wbudowany mechanizm wirtualizacji
typu hypervisor."

25.Wbudowana mozliwos¢ zdalnego dostgpu
do systemu i pracy zdalnej z wykorzystaniem
pelnego interfejsu graficznego.
26.Dostepnosé bezplatnych biuletynow
bezpieczenstwa zwigzanych z dzialaniem
systemu operacyjnego.

27.Wbudowana zapora internetowa (firewall)
dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regulami
IP v4 i v6.

28.Identyfikacja sieci komputerowych, do
ktérych jest podlaczony system operacyjny,
zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowe;j,
udostgpniania plikow itp.).

29.Mozliwos$é zdefiniowania zarzadzanych
aplikacji w taki sposob aby automatycznie
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szyfrowaty pliki na poziomie systemu
plikéw. Blokowanie bezposredniego
kopiowania tresci migdzy aplikacjami
zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia
dwuskladnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.
31.Wbudowane mechanizmy ochrony
antywirusowej i przeciw zlosliwemu
oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.
32.Wbudowany system szyfrowania dysku
twardego ze wsparciem modutu TPM
33.Mozliwo$é tworzenia i przechowywania
kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach
katalogowych.

34.Mozliwosé tworzenia wirtualnych kart
inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji
bezpiecznego rozruchu (Secure Boot)
36.Wbudowany w system, wykorzystywany
automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.
37.Wsparcie dla IPSEC oparte na politykach
— wdrazanie IPSEC oparte na zestawach
regut definiujacych ustawienia zarzadzanych
w sposéb centralny.

38.Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty
(smartcard),

c. Wirtualne karty inteligentne i certyfikaty
(logowanie w oparciu o certyfikat chroniony
poprzez modul TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie
biometryczne

39. Wsparcie dla uwierzytelniania na bazie
Kerberos v. 5

40.Wbudowany agent do zbierania danych
na temat zagrozen na stacji robocze;.
41.Wsparcie .NET Framework 2.x, 3.x i 4.x
— mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach
42.Wsparcie dla VBScript — mozliwos¢
uruchamiania interpretera polecen
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43, Wsparcie dla PowerShell 5.x — mozliwo$é
uruchamiania interpretera polecen

Waga Do 1,60 kg
Dotlgczone akcesoria Zasilacz
Gwarancja 36 miesiecy (gwarancja producenta)
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